Datenschutzrechtliche Vereinbarung

(nachfolgend auch Vertrag genannt)

HeiKoTec

N Gehrer GmbH EEG—N

Uber die Verarbeitung personenbezogener Daten im Auftrag

zwischen

- ,Auftraggeber* -

und

HeiKoTec Gehrer GmbH
Breslauer Stral3e 40
57518 Betzdorf

- ,Auftragsverarbeiter” -

far

Kundennummer

Liegenschaftsnummer

Liegenschaftsadresse

(Auftragsverarbeitung gemaf Art. 28 DS-GVO)



1. Gegenstand und Dauer der Vereinbarung

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung tber die Erbringung von Mess-
dienstleistungen und den damit verbundenen Dienstleistungen zwischen dem Auftraggeber und dem Auf-
tragsverarbeiter, auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

Der Auftragsverarbeiter verarbeitet dabei personenbezogene Daten fur den Auftraggeber im Sinne von Art.
4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlie8lich in einem Mitgliedsstaat der Européischen
Union oder in einem Vertragsstaat des Abkommens tiber den Européischen Wirtschaftsraum erbracht. Jede
Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustim-
mung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-
GVO erfllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, geneh-
migte Verhaltensregeln).

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Zweck, Umfang und Art der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

Die Verarbeitung personenbezogener Daten im Auftrag erfolgt ausschlieR3lich zweckgebunden.

Der Zweck, der Umfang und die Art sind wie folgt (gemaf der Definition von Art. 4 Nr. 2 DS-GVO):

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragverarbeiter fiir den Auftrag-
geber sind konkret beschrieben in der zwischen den Parteien abgeschlossenen Leistungsvereinbarung.

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

e Kunden

e Beschétftigte
e Lieferanten
e Nutzer

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15 DS-GVO):

e Personenstammdaten

¢ Kommunikationsdaten (z. B. Telefon, E-Mail)

¢ Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

¢ Nutzerdaten (Name, Anschrift, Umlageschlissel, Verbrauchsdaten)

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung geméaR Art. 6 Abs. 1 DS-GVO sowie fur die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der Auftraggeber verant-
wortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle solche Anfragen, sofern sie erkennbar aus-
schlie3lich an den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam zwischen Auf-
traggeber und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentierten elektroni-
schen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Mindliche Weisungen sind unverzuglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestétigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und sodann
regelmafig in angemessener Weise von der Einhaltung der beim Auftragsverarbeiter getroffenen techni-



schen und organisatorischen MaRhahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu
Uberzeugen.

Der Auftraggeber informiert den Auftragsverarbeiter unverziglich, wenn er Fehler oder Unregelmafigkeiten
bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse von Ge-
schaftsgeheimnissen und DatensicherheitsmafBhahmen des Auftragsverarbeiters vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragsverarbeiters
Mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragsverarbeiter hat den Auftraggeber unverziiglich zu informieren, wenn er der Uberzeugung ist,
eine Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die Durch-
fihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
geéndert wird.

Fur Weisung zu nutzende Kommunikationskanale:
X postalisch an folgende Anschrift:
HeiKoTec Gehrer GmbH, Breslauer Stral3e 40, 57518 Betzdorf
X per Email an folgende Adresse: info@heikotec-gehrer.de
X per Fax an folgende Faxnummer: 02741/9342529

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu ver-
pflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdorden); in einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen/Auftraggeber diese rechtlichen Anforderungen vor der Verar-
beitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung tberlassenen personenbezogenen Daten fur keine
anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsgemafen Verarbeitung von personenbezogenen
Daten die vertragsgemafe Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die fir den
Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt werden.

Der Auftragsverarbeiter hat Uber die gesamte Abwicklung der Dienstleistung fiir den Auftraggeber insbe-
sondere folgende Uberpriifungen in seinem Bereich durchzufiihren:

X Verfugbarkeitskontrolle der Daten durch mindestens tégliche Datensicherung

X Plausibilitatskontrolle der Verarbeitungsergebnisse

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den Auftragge-
ber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Daten-
schutz-Folgeabschatzungen des Auftraggebers hat der Auftragsverarbeiter im notwendigen Umfang mitzu-
wirken und den Auftraggeber soweit moglich angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f
DS-GVO). Er hat die dazu erforderlichen Angaben jeweils unverzuglich an den Auftraggeber weiterzuleiten.

Der Auftragsverarbeiter wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t (Art. 28 Abs. 3
Satz 3 DS-GVO). Der Auftragsverarbeiter ist berechtigt, die Durchfuhrung der entsprechenden Weisung



solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt
oder geandert wird.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu 16-
schen oder deren Verarbeitung einzuschréanken, wenn der Auftraggeber dies mittels einer Weisung verlangt
und berechtigte Interessen des Auftragsverarbeiters dem nicht entgegenstehen.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf
der Auftragsverarbeiter nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Auftraggeber - grundsétzlich nach Ter-
minvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz und Datensicherheit
sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch
vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskinften
und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit/Home Office von Beschéaftigten des
Auftragsverarbeiters) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer Privat-
wohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fiir Kontrollzwecke des
Arbeitgebers vertraglich sicher zu stellen. Die MalRnahmen nach Art. 32 DS-GVO sind auch in diesem Fall
sicherzustellen.

Der Auftragsverarbeiter bestatigt, dass ihm die fur die Auftragsverarbeitung einschlagigen datenschutz-
rechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende fur diesen Auftrag
relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen:

X Bankgeheimnis

X Fernmeldegeheimnis nach dem TKG und TMG

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgeméaflien Verarbeitung der personenbezogenen
Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertra-
ges fort.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfuhrung der Arbeiten beschéftigten Mitarbeiter
vor Aufnahme der Tatigkeit mit den fir sie maRgebenden Bestimmungen des Datenschutzes vertraut macht
und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragsver-
arbeiter Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragsverarbeiter ist als Beauftragte(r) fur den Datenschutz bestellt:

Vorname, Name: Dr. Sebastian Kraska
Organisationseinheit: IITR Datenschutz GmbH
Kontaktdaten: 089/18917360, email@iitr.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.
Im Betrieb des Auftragsverarbeiters ist als interne Datenschutzbeauftragte Frau Lisa Heirich bestellt.

6. Mitteilungspflichten des Auftragsverarbeiters bei Stdrungen der Verarbeitung und bei Verletzun-
gen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter teilt dem Auftraggeber unverziglich Stérungen, VerstofRe des Auftragsverarbeiters
oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im
Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaRigkei-
ten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle
Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auf-
tragsverarbeiter sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
DS-GVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder
34 DS-GVO fir den Auftraggeber darf der Auftragsverarbeiter nur nach vorheriger Weisung gem. Ziff. 4
dieses Vertrages durchfuhren.



7. Unterauftragsverhéaltnisse mit Subunternehmern fur Kerndienstleistungen (Art. 28 Abs. 3 Satz 2
lit. d DS-GVO)

Die zukinftige Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragsverarbeiter ohne gesonderte Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 Satz 2
DS-GVO. Der Auftragsverarbeiter muss dafiir Sorge tragen, dass er den Subunternehmer unter besonderer
Berlcksichtigung der Eignung der von diesem getroffenen technischen und organisatorischen MaRnahmen
im Sinne von Art. 32 DS-GVO sorgféltig auswahlt. Die relevanten Prifunterlagen dazu sind dem Auftragge-
ber auf Anfrage zur Verfligung zu stellen. In diesem Fall informiert der Auftragsverarbeiter den Verantwortli-
chen zudem immer iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung
anderer Auftragsverarbeiter.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Voraus-
setzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standard-
datenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auf-
traggeber und Auftragsverarbeiter auch gegeniber Subunternehmern gelten. In dem Vertrag mit dem Sub-
unternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragsverarbei-
ters und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunterneh-
mer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbeson-
dere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen,
auch vor Ort, bei Subunternehmern durchzufiihnren oder durch von ihm beauftragte Dritte durchfiihren zu
lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen
Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die Ver-
pflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschaftigten erfillt hat.

Der Auftragsverarbeiter Uberprift die Einhaltung der Pflichten der beim Subunternehmen eingerichteten
technischen und organisatorischen MaBhahmen mindestens alle 2 Jahre mittels eines Fragenkataloges.

Das Ergebnis der Uberprifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zugénglich zu
machen.

Der Auftragsverarbeiter haftet gegeniuiber dem Auftraggeber dafir, dass der Subunternehmer den Daten-
schutzpflichten nachkommt, die ihm durch den Auftragsverarbeiter im Einklang mit dem vorliegenden Ver-
tragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fur den Auftragsverarbeiter die in der Anlage 1 dokumentierten Subunternehmer mit der Verar-
beitung von personenbezogenen Daten in dem dort genannten Umfang beschaftigt.

Mit der Beauftragung der in Anlage 1 genannten Subunternehmer erklart sich der Auftraggeber einverstan-
den.

8. Technische und organisatorische Mallnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. ¢
DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Freiheiten der von der
Verarbeitung betroffenen nattrlichen Personen angemessenes Schutzniveau gewéhrleistet. Dazu werden
die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und Verflgbarkeit der Systeme
und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart beriicksichtigt, dass durch geeignete technische und organisatorische AbhilfemalRnahmen das Risiko
auf Dauer eingedammt wird. Fur die auftragsgemafe Verarbeitung personenbezogener Daten wird eine
angemessene und nachvollziehbare Methodik zur Risikobewertung verwendet, welche die Eintrittswahr-
scheinlichkeit und Schwere der Risiken fur die Rechte und Freiheiten der von der Verarbeitung Betroffenen
berlcksichtigt.

Das in Anlage 2 beschriebene Datenschutzkonzept stellt die Mindestanforderungen der technischen und
organisatorischen Maflinahmen passend zum ermittelten Risiko unter Berlicksichtigung der Schutzziele
nach Stand der Technik detailliert und unter besonderer Beriicksichtigung der eingesetzten IT-Systeme und
Verarbeitungsprozesse beim Auftragsverarbeiter dar. Hierbei ist auch das Verfahren zur regelmaRigen



Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen MafR-
nahmen zur Gewahrleistung der datenschutzkonformen Verarbeitung beschrieben.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz 2 lit.
g DS-GVO

Nach Abschluss der vertraglichen Arbeiten werden samtliche sich im Besitz des Auftragsverarbeiter sowie
des Subunternehmens gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhéltnis stehen, datenschutzgerecht geléscht bzw. vernichtet.
Die Vernichtung der schriftlichen Dokumente erfolgt durch ein spezialisiertes Unternehmen.

Die Léschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu bestétigen.

10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und Prifungsunter-
lagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre Geltungsdauer und anschlie-
3end noch fur 10 volle Kalenderjahre aufzubewahren.

Fur Nebenabreden ist grundséatzlich die Schriftftorm oder ein dokumentiertes elektronisches Format erfor-
derlich. Als Gerichtsstand wird das fir den Auftraggeber drtlich zustéandige Gericht vereinbart.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auf-
tragsverarbeiter durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragsver-
arbeiter den Auftraggeber unverziglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. 8§ 273 BGB wird hinsichtlich der fir den Auftraggeber ver-
arbeiteten Daten und der zugehdrigen Datentréager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit der Vereinba-
rung im Ubrigen nicht.

, den
Ort Datum
Fur den Auftraggeber: Fur den Auftragsverarbeiter:
Name: Name: Lisa Heirich
Position:* Position: interne Datenschutzbeauftragte
(el
Unterschrift: Unterschrift: A

MRS Gehrer GmbH I
Breslauer StraBe 40 - 57518 Betzdorf

*Gewerbekunden Telefon 0 27 41 / 934 2500
Telefax 0 27 41 / 934 2529



